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修订日期：2018 年 11 月 15 日 

简介 

本文档介绍思科 Catalyst 9800 无线控制器的新配置模型，并说明一般部署原则。本文档的目的： 

• 概述配置模型 

• 重点介绍主要使用案例和部署 

• 详细说明最佳实践、监控和迁移 

功能概述 

最佳实践驱动的配置模型简介 

思科 Catalyst 9800 无线控制器配置数据模型基于可重用性、简化调配、增强灵活性和模块化的设计原则，帮助在扩展网
络的同时管理网络，并简化对动态变化的业务和 IT 需求的管理。 

此模型为客户端/AP 设备提供了一个模型，用于从包含在标签中的配置文件派生设备配置。AP 可以静态映射到标签，也
可以作为在控制器上运行并在 AP 加入过程中生效的规则引擎的一部分映射到标签。配置对象采用模块化设计，这有助
于提高配置的可重用性。此外，基于标签的平面配置模型消除了与继承和基于容器的分组相关的复杂性，从而使配置更
简单、更灵活，可以简化变更管理。 

配置模型的元素 - 标签和配置文件 

配置文件 

配置文件定义了 AP 或关联客户端的属性。配置文件是可重用的实体，可以跨标签使用。默认情况下，无线控制器在启动
时，有默认策略配置文件、AP 加入配置文件、Flex 配置文件和 2.4/5GHz RF 配置文件可用。 

 

有不同类型的配置文件，具体取决于它们定义的网络的特征。这些配置文件反过来又属于名为 “标签” 的较大结构，如前
面部分所定义。  
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WLAN 配置文件 

WLAN 配置文件定义 WLAN 的属性，例如配置文件名称、状态、WLAN ID、L2 和 L3 安全参数、与该 SSID 关联的 
AAA 服务器以及其他特定于特定 WLAN 的参数。 

策略配置文件 

策略配置文件 

策略配置文件定义除 QoS 之外的客户端网络策略和交换策略，这些策略也构成 AP 策略。策略配置文件是跨标签可重用
的实体。应用于 AP/控制器的任何客户端策略都将移至策略配置文件。例如，VLAN、ACL、QoS、会话超时、空闲超时、
AVC 配置文件、Bonjour 配置文件、本地分析、设备分类等。交换策略定义 WLAN 的中心交换或本地交换属性。 

WLAN 配置文件和策略配置文件都是策略标签的一部分，用于定义一组 WLAN 的特征和策略。 

 

AP 加入配置文件 

以下参数将成为 AP 加入配置文件的一部分：CAPWAP IPV4/IPV6、UDP Lite、高可用性、重传配置参数、全局 AP 故障
切换、高精度定位配置参数、Telnet/SSH、11u 参数等。对于 AP 加入配置文件更改， 一小部分参数需要重置 CAPWAP 
连接，因为这些参数与 AP 的特征相关。 

Flex 配置文件 

Flex 配置文件包含远程站点特定参数。例如，主从 AP 列表、EAP 配置文件（适用于 AP 充当身份验证服务器的情况）、
本地 Radius 服务器信息、VLAN-ACL 映射等。 

AP 加入配置文件和 Flex 配置文件都是站点标签的一部分，用于定义本地站点或远程站点的特征。 

 
  

注意  当站点标签包含 Flex 配置文件时，使用此站点标签标记的 AP 将转换为 FlexConnect 模式。当 AP 从本地模式转
换为 FlexConnect 模式时，不需要重新启动，但 CAPWAP 会重置。 
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RF 配置文件 

默认情况下，有两个默认 RF 配置文件（一个用于 802.11a，另一个用于 802.11b）。RF 配置文件构成 RF 特定配置，例
如数据速率、MCS 设置、功率分配、DCA 参数、CHDM 变量和 HDX 功能。可以将一个 802.11a RF 配置文件和一个 
802.11b RF 配置文件添加到一个 RF 标签中。 

 

标签 

标签的属性由与之关联的策略定义。该属性反过来又由关联的客户端/AP 继承。有各种类型的标签，各标签均与不同的
配置文件相关联。没有两种类型的标签会包括具有共同属性的配置文件。这在很大程度上有助于消除配置实体之间的优
先级。每个标签都有一个在系统启动时创建的默认值。 
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有三种类型的标签： 

 

策略标签 

策略标签构成 WLAN 配置文件到策略配置文件的映射。 

WLAN ID 小于 16 时，包含 WLAN 配置文件的默认策略标签将映射到默认策略配置文件。 

站点标签 

站点标签由两个配置文件构成，即 Flex 配置文件和 AP 加入配置文件。站点标签定义站点的属性，包括中心站点和远程 
(FlexConnect) 站点。跨中心站点和远程站点共用的站点属性是 AP 加入配置文件的一部分。特定于 Flex/远程站点的属性
是 Flex 配置文件的一部分。 

默认站点标签由默认 AP 加入配置文件构成。默认 AP 加入配置文件值将与当前的全局 AP 参数加上当前配置中来自 AP 
组的一些参数（如 “首选模式”、802.11u 参数、位置等）的值相同。 

RF 标签 

RF 标签由 2.4GHz RF 配置文件和 5GHz RF 配置文件构成。 

默认 RF 标签由默认 2.4GHz RF 配置文件和默认 5GHz RF 

配置文件构成。默认 2.4GHz RF 配置文件和 5GHz RF 配置文件包含相应射频的全局 RF 配置文件的默认值。 

标签与 AP 的关联 

无线接入点根据广播域、所属站点和所需 RF 特征进行标记。标记后，AP 便获得要广播的 WLAN 列表及相应 SSID 的属
性、本地/远程站点上的 AP 的属性以及网络的 RF 属性。默认情况下，除非是显式更改，否则会使用默认策略、站点和 
RF 标签标记 AP。当与 AP 关联的标签发生更改时，AP 会重置其 CAPWAP 连接。 
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使用 WebUI 进行初始快速设置 

思科 Catalyst 9800 无线控制器为所有无线控制器系列提供简化的首次开箱即用安装和配置界面。本部分提供了一系列说
明，可帮助您轻松设置无线控制器，以便在小型、中型或大型网络无线环境中运行，无线接入点可以加入其中一同作为
简单解决方案并提供各种服务，例如企业员工或访客对网络的无线访问。 

 
  

注意  这种快速设置只能在首次开箱即用安装或者将控制器配置重置为出厂默认设置时使用。 

配置无线控制器 
配置无线控制器的一般步骤如下： 

步骤 

第 1 步 完成配置清单。 

第 2 步 打开包装、连接并开启无线控制器。 

第 3 步 使用以太网电缆将客户端计算机连接到无线控制器的服务端口。 

第 4 步 打开客户端 Web 浏览器以访问无线控制器启动 GUI。 

第 5 步 输入已完成的配置清单中的设置。 

第 6 步 断开无线控制器与客户端计算机的连接并连接到网络交换机。 

第 7 步 将无线接入点连接到网络。无线接入点加入无线控制器，配置的无线网络随即可用。 

第 8 步 将无线客户端连接到可用网络。 
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配置清单 
使用 GUI 向导配置无线控制器时，以下清单可帮助您简化安装过程。虽然列表中的大部分信息都是必需的，但有些信息
是可选的 (*)。请花点时间填写以下内容： 

• 网络交换机要求（请参阅上面的交换机配置示例参考）： 

• 分配的无线控制器交换机端口号 

• 无线控制器分配的交换机端口 

• 交换机端口是否配置为中继？ 

• 是否有管理 VLAN？管理 VLAN ID 

• 是否有访客 VLAN？访客 VLAN ID 

• 无线控制器设置： 

• 新的管理员账户名称 

• 管理员账户密码 

• 无线控制器的系统名称 

• 当前时区 

• 是否有 NTP 服务器？NTP 服务器 IP 地址 

• 无线控制器管理接口： 

• IP 地址 

• 子网掩码 

• 默认网关 

• 管理 VLAN ID 

• 公司无线网络 

• 公司无线名称/SSID 

• 是否需要 RADIUS 服务器？ 

• 可选择的安全身份验证选项： 

• WPA/WPA2 个人 

• 公司口令 (PSK) 

• WPA/WPA2 企业 

• RADIUS 服务器 IP 地址和共享密钥 

• DHCP 服务器是否已知？DHCP 服务器 IP 地址 
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• 访客无线网络（可选） 

• 访客无线名称/SSID 

• 访客是否需要密码？ 

• 访客口令 (PSK) 

• 访客 VLAN ID (使用 ID) 

• 访客网络： 

• IP 地址 

• 子网掩码 

• 默认网关 

• 高级选项 - 将客户端密度的 RF 参数配置为低、中或高。 

私有云和公共云引导程序（初始安装前） 

私有云/VM 

在 ESXi 上使用 vCenter 创建 VM 时，有一个引导式工作流程用于输入 VM 引导程序参数，其中用户可以指定以下参数：
登录凭证、主机名和管理接口 IP 以及远程管理子网 VM 启动后，用户可以使用初始 GUI 或 SSH 直接连接到该 VM，无
需执行其他配置 

 
  

注意  在 KVM 上，用户需要将配置文本文件附加到 ISO 映像，以更方便手动操作。 
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公共云 

在 AWS 云上，用户可以使用所提供的 CloudFormation 模板，通过引导式流程输入所有引导程序信息。用户可以指定：
登录凭证、主机名和管理子网。 

VM 启动后，用户可以通过初始 GUI 或 SSH 直接连接到该 VM，无需执行其他配置 

 

初始连接 C9800-40-K9 和 C9800-80-K9 

步骤 

第 1 步 将 PC 笔记本电脑的有线以太网端口直接连接到无线控制器的前面板端口或服务端口 IP（DHCP 或静态）
（请参见下图）。端口 LED 指示灯闪烁，表示两台机器均已正确连接。要通过服务端口连接，请连接控制
台，将上行链路和服务端口连接到交换机端口，然后远程登录以在设备管理界面上设置主机名、用户凭证、
IP 和路由。设置完成后，可以通过将 https 浏览器会话指向静态分配的 IP 来访问服务端口上的初始配置。 

 

 注意 无线控制器可能需要几分钟才能完全启动，然后 PC 方可使用 GUI。请勿自动配置控制器。 

 前面板上的 LED 指示灯指示系统状态： 

• 系统未就绪 - LED 指示灯熄灭 

• 控制器准备就绪 - LED 指示灯呈绿色常亮 
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第 2 步 如果连接到前面板端口，请在笔记本电脑上配置 DHCP 选项。这会为笔记本电脑分配 IP 地址 (192.168.1.X)，
或者您可以为笔记本电脑分配静态 IP 地址 192.168.1.X，以访问无线控制器 GUI；这两个选项均受支持。 

下图显示了 Mac 笔记本电脑从 DHCP 服务端口获取 IP 地址以进行控制器初始配置的示例。 
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下图显示了 Windows PC 上的网络设置示例（开始 > 运行 > CMD > ipconfig）。 
 

 
 

使用初始设置工作流程 

步骤 

第 1 步 确认分配给计算机的 IP 地址为 192.168.1.x，然后打开 Web 浏览器（最好是 Chrome 和 Safari），输入以下 
URL：http://192.168.1.1 。浏览器中将显示以下屏幕。 

 注意 请保留您之前准备的清单，因为这对继续执行后续步骤非常有帮助。 
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 要创建管理员账户，请执行以下操作： 

• 创建新的管理员账户名称，例如 admin。 

• 提供新的管理员账户密码，例如 Cisco123。 

• 确认密码。 

• 点击 “Start”（开始）继续操作。 
 

第 2 步 登录控制器，在 “General Settings”（常规设置）屏幕中，利用清单填写以下内容： 

• 无线控制器的系统名称 

• 国家/地区代码 

• 当前时区 

• NTP 服务器（可选） 

• AAA 服务器 

• 无线管理设置 

• 端口 

• 管理 VLAN ID，如果保持不变（或为 0），则必须使用本征 VLAN X0 配置网络交换机端口 

• IPv4 

• 管理 IP 地址 

• 子网掩码 

• 默认网关 

• DHCP 服务器 

• IPv6 

• IPv6 地址 
 

 注意 向导将使用 JavaScript 尝试从计算机导入时钟信息（日期与时间）。强烈建议您在继续之前确认此信
息。无线接入点需要正确的时钟设置才能够加入无线控制器。 
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 图 1：配置示例 

 
 

 
 

初始配置的三种模式：Standalone（独立）、Active（活动）、Standby（待机）（Active [活动] 和 Standby 
[待机] 模式提供使用本地 IP、远程 IP 和子网掩码配置设置 HA SSO 的选项）。 
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第 3 步 在 Wireless Networks Settings（无线网络设置）屏幕中，在 “Employee”（员工）区域，利用清单填写以下内容： 

• 网络名称/SSID 

• 安全，例如，WPA/WPA2 个人 

• WPA/WPA2 个人 - 提供口令（PSK/例如 Cisco123，并确认口令） 

 
第 4 步 （可选）在 Wireless Networks Settings（无线网络设置）屏幕中，在 “Guest”（访客）区域，利用清单填写以

下内容： 

• 网络名称/SSID，例如，guest 

• 安全，例如，Web 同意 
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 图 2：使用 Web 同意配置访客网络的示例 

 
第 5 步 在Advanced Settings（高级设置）屏幕中，在 “RF Parameter Optimization”（RF 参数优化）区域

中，执行以下操作：将客户端密度选择为 “Low”（低）、“Typical”（典型）或 “High”（高）。 

配置 RF 流量类型的 RF 参数，例如 “Data and Voice”（数据和语音）。 

对于 VM 和云实例，默认情况下会生成 AP 信任点证书，如下图所示。  
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 以下 CLI 显示了选择 “Low”（低）、“Typical”（典型）或 “High”（高）客户端密度时的默认值： 

典型客户端密度 802.11a 

ap dot11 5ghz rrm txpower min -10 
ap dot11 5ghz rrm txpower max 30 
ap dot11 5ghz rrm tpc-threshold -70 
ap dot11 5ghz rx-sop threshold auto 
ap dot11 5ghz rrm coverage data rssi-threshold -80 
ap dot11 5ghz rrm coverage voice rssi-threshold -80 
ap dot11 5ghz rrm coverage level global 3 
ap dot11 5ghz cleanair 
no ap dot11 5ghz rrm channel cleanair-event 
ap dot11 5ghz rate RATE_12M mandatory 
ap dot11 5ghz rate RATE_9M supported 
ap dot11 5ghz rate RATE_6M disable 
no ap dot11 5ghz rrm channel cleanair-event 
wireless client band-select client-rssi -80 

高客户端密度 802.11a 

ap dot11 5ghz rrm txpower min 7 
ap dot11 5ghz rrm txpower max 30 
ap dot11 5ghz rrm tpc-threshold -65  
ap dot11 5ghz rx-sop threshold -78 
ap dot11 5ghz rrm coverage data rssi-threshold -80 
ap dot11 5ghz rrm coverage voice rssi-threshold -80 
ap dot11 5ghz rrm coverage level global 3 
ap dot11 5ghz cleanair 
no ap dot11 5ghz rrm channel cleanair-event 
ap dot11 5ghz rate RATE_12M mandatory 
ap dot11 5ghz rate RATE_9M supported 
ap dot11 5ghz rate RATE_6M disable 
no ap dot11 5ghz rrm channel cleanair-event 
wireless client band-select client-rssi -80 

低客户端密度 802.11a 

ap dot11 5ghz rrm txpower min -10 
ap dot11 5ghz rrm txpower max 30 
ap dot11 5ghz rrm tpc-threshold -60 
ap dot11 5ghz rx-sop threshold -80 
ap dot11 5ghz rrm coverage data rssi-threshold -90 
ap dot11 5ghz rrm coverage voice rssi-threshold -90 
ap dot11 5ghz rrm coverage level global 2 
ap dot11 5ghz cleanair 
no ap dot11 5ghz rrm channel cleanair-event 
no wireless client band-select client-rssi 

典型客户端密度 802.11bg 

ap dot11 24ghz rrm txpower min -10 
ap dot11 24ghz rrm txpower max 30 
ap dot11 24ghz rrm tpc-threshold -70 
ap dot11 24ghz rx-sop threshold auto 
ap dot11 24ghz rrm coverage data rssi-threshold -80 
ap dot11 24ghz rrm coverage voice rssi-threshold -80 
ap dot11 24ghz rrm coverage level global 3 
ap dot11 24ghz cleanair 
no ap dot11 24ghz rrm channel cleanair-event 
ap dot11 24ghz rate RATE_12M mandatory 
ap dot11 24ghz rate RATE_9M supported 
ap dot11 24ghz rate RATE_18M disable 
ap dot11 24ghz rate RATE_24M disable 
ap dot11 24ghz rate RATE_36M disable 
ap dot11 24ghz rate RATE_48M disable 
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 ap dot11 24ghz rate RATE_54M disable 
ap dot11 24ghz rate RATE_6M disable 
no ap dot11 24ghz rrm channel cleanair-event 
wireless client band-select client-rssi -80 

高客户端密度 802.11bg 

ap dot11 24ghz rrm txpower min 7 
ap dot11 24ghz rrm txpower max 30 
ap dot11 24ghz rrm tpc-threshold -70 
ap dot11 24ghz rx-sop threshold -82 
ap dot11 24ghz rrm coverage data rssi-threshold -80 
ap dot11 24ghz rrm coverage voice rssi-threshold -80 
ap dot11 24ghz rrm coverage level global 3 
ap dot11 24ghz cleanair 
no ap dot11 24ghz rrm channel cleanair-event 
ap dot11 24ghz rate RATE_12M mandatory 
ap dot11 24ghz rate RATE_9M supported 
ap dot11 24ghz rate RATE_18M disable 
ap dot11 24ghz rate RATE_24M disable 
ap dot11 24ghz rate RATE_36M disable 
ap dot11 24ghz rate RATE_48M disable 
ap dot11 24ghz rate RATE_54M disable 
ap dot11 24ghz rate RATE_6M disable 
no ap dot11 24ghz rrm channel cleanair-event 
wireless client band-select client-rssi -80 

低客户端密度 802.11bg 

ap dot11 24ghz rrm txpower min -10 
ap dot11 24ghz rrm txpower max 30 
ap dot11 24ghz rrm tpc-threshold -65 
ap dot11 24ghz rx-sop threshold -85 
ap dot11 24ghz rrm coverage data rssi-threshold -90 
ap dot11 24ghz rrm coverage voice rssi-threshold -90 
ap dot11 5ghz rrm coverage level global 2 
ap dot11 24ghz cleanair 
no ap dot11 24ghz rrm channel cleanair-event 
ap dot11 24ghz rate RATE_12M mandatory 
ap dot11 24ghz rate RATE_9M mandatory 
ap dot11 24ghz rate RATE_18M mandatory 
ap dot11 24ghz rate RATE_24M mandatory 
ap dot11 24ghz rate RATE_36M mandatory 
ap dot11 24ghz rate RATE_48M mandatory 
ap dot11 24ghz rate RATE_54M mandatory 
ap dot11 24ghz rate RATE_6M mandatory 
no ap dot11 24ghz rrm channel cleanair-event 
no wireless client band-select client-rssi 
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第 6 步 如果所有设置均正确，请点击 “Finish”（完成）。 
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第 7 步 系统显示一条提示消息 “It may take a minute to apply the configuration. You will be logged out and asked to login 
again. Are you sure you want to proceed?”（应用配置可能需要一分钟。系统会将您注销并要求您重新登录。
是否确定要继续？; 

 

点击 “OK”（确定）以应用最终设置。无线控制器注销，用户需要重新登录才能继续完全设置无线控制器。 

无线基本工作流程 
无线基本设置使用基于意图的工作流程来定义本地和远程站点、为这些站点创建无线网络、定义 VLAN、ACL 和 QoS 等
策略以及微调 RF 特征。系统根据新的配置模型在后端创建相应的策略和标签，但这对最终用户是透明的。系统将无线
接入点分配给站点，然后分配策略、RF 和站点标签。 
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要访问基本无线设置，请点击控制面板页面右上角的无线设置图标，然后选择 “Basic”（基本），如下图所示： 

步骤 

第 1 步 创建新站点和常规站点设置。 

位置定义为园区内的站点（即本地站点） 

 

或者广域网中具有一组特定服务、策略和 RF 的分支机构内的站点（即远程站点）。选择位置名称、说明和位
置类型（“Local” [本地] 或 Flex）并将客户端密度选择为 “Low”（低）、“Typical”（典型）或 “High”（高）。
在下面的流程中，我们将创建一个名为 LocalSite 的本地站点。 

 
第 2 步 在站点内创建无线网络和策略。 

在初始设置中创建的 WLAN 可添加到此站点。这些 WLAN 可以按原样添加，也可以根据本地站点中此网络所
需的策略详细信息加以修改。还可以使用新的 “Define”（定义）按钮来创建新的 SSID。 
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创建远程站点 

同样，可以通过将位置类型选择为 Flex 来创建远程站点。除了本地站点上提供的字段外，还可以在此页面上
配置远程站点特定参数，例如本征 VLAN ID 和本地 AAA 服务器。可以使用全局定义的 AAA 服务器，也可
以使用 “Add New Server”（添加新服务器）链接添加新服务器。 

 

在 “Wireless Networks”（无线网络）选项卡上，可以将添加到远程站点的 SSID 配置为本地交换的本地身份验
证 SSID。 

 

在后端，系统定义了具有自定义 Flex 配置文件的自定义站点标签，并将其与此远程站点关联。 
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第 3 步 将 AP 调配给站点。 

设置无线网络和 RF 特征后，可以使用静态 AP MAC 地址分配或通过将已加入的 AP 分配到特定位置，将无线
接入点添加到本地/远程站点。 

 

在调配时，策略、站点和 RF 标签会自动推送到无线接入点。 
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无线高级工作流程 

引导式工作流程和使用案例 

要访问基本无线设置，请点击控制面板页面右上角的无线设置图标，然后选择 “Basic”（基本），如下图所示。 
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我们制定了引导式工作流程，以方便您轻松完成使用思科 Catalyst 9800 无线控制器设置网络所需执行的步骤。 
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以下一系列步骤确定了配置的逻辑顺序。请注意，除 WLAN 配置文件外，所有配置文件和标签都具有一个关联的默认
对象。 

1. 创建配置文件 

• 创建所需的 WLAN 配置文件 (SSID) 

• 创建 RF 配置文件（如非默认） 

• 创建站点配置文件（如非默认） 

2. 创建标签 

• 创建策略标签（如非默认）并根据需要将上述 SSID 映射到策略配置文件 

• 创建 RF 标签（如非默认）并向其中添加 11a 和 11b 的 RF 配置文件 

• 创建站点标签（如非默认）并添加 Flex 配置文件（如果是远程站点）和 AP 加入配置文件（大多数情况将为默
认值） 

3. 将标签关联到 AP 

如果不需要自定义标签，则不需要执行此步骤，因为默认标签与 AP 关联。如果要关联的标签不是默认标签，请将标签
关联到 AP 

• 将 RF 标签关联到 AP/AP 组 

• 将策略标签关联到 AP/AP 组 

• 将站点标签关联到 AP/AP 组 
 

使用案例 1 - 整个园区的全局 SSID（802.1x、IOT PSK、访客） 
这是一个简单的使用案例，某企业需要在整个园区设置 802.1x、IOT 或访客 SSID，以便在整个部署的所有无线接入点上
进行广播。相同的策略和 RF 特征适用于属于此全局站点的所有 AP。本部分介绍如何使用 “高级无线设置” 工作流程实
现此目的。 
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中心站点 - 具有最小更改的默认配置 

步骤 

第 1 步 创建 SSID [介于 1 到 16 之间的 WLAN ID] 

a) 点击右上角的 “Wireless Setup”（无线设置）按钮，查看此页面上的说明后，点击 “Start Now”（立即开
始）。流程图描述了思科 Catalyst 9800 无线控制器配置的一般工作流程中的一系列步骤。 
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b) 首先点击 WLAN 配置文件旁边的 “+” 号开始配置 WLAN。 

 



 

28 

 c) 点击 “Add”（添加）。 

 

d) 指定所选的配置文件名称，WLAN ID 要介于 1 到 16 之间，并将 “Status”（状态）设置为 “ENABLED”
（已启用） 

 

默认情况下，自适应 11r 和其他最佳实践处于启用状态。 
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e) 在 “Security”（安全）选项卡下选择 PSK 作为 AKM，并指定所选择的 PSK 密钥。802.1x 也可用于设置，
但在本测试指南中，我们将配置 PSK SSID。保存并应用到设备。 
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 确认 WLAN 配置文件已创建，如下图所示。 

 
 

第 2 步 默认策略配置文件和默认策略标签已预先配置，因此无需执行特定的策略配置。 
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 在第一步中创建的 SSID 会自动添加到此默认策略标签中，如下图所示。 

 
 

第 3 步 默认 AP 加入配置文件和站点标签已预先配置，因此无需执行特定的站点配置。 
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第 4 步 默认 RF 配置文件和 RF 标签已预先配置，因此无需执行 RF 配置。 

 

 
 

第 5 步 AP 会自动使用默认标签进行标记，因此无需显式标记，并且 SSID 将在整个园区自动开始广播。 
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使用案例 2 - 园区内的本地站点 

此使用案例通过自定义 SSID、策略和 RF 特征为园区部署添加本地站点。例如，企业园区内的某栋大楼要求使用自定义
策略广播自定义 SSID 并具有特定于给定站点的 RF 特征。 

 

步骤 

第 1 步 创建自定义站点标签以标记属于此本地站点的 AP。 
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第 2 步 为该本地站点创建特定于站点的 SSID 和策略 
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第 3 步 为该本地站点创建特定的 RF 配置文件和标签。 



 

36 
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使用案例 3 - WAN 中的远程站点 

步骤 

第 1 步 使用特定于站点的 SSID 和 RF 创建远程站点。 

 

只需创建另一个站点标签并取消选中 “Local Site”（本地站点）复选框以添加 Flex 配置文件，即可添加远程站
点。通过这个简单的操作，现有站点也可以转换为远程站点。 
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第 2 步 如果需要非默认配置，则远程站点中的 AP 现在需要使用远程站点标签以及策略和 RF 标签进行标记。用远程
站点标签进行标记后，AP 将动态转换为 FlexConnect 模式。 

使用标签标记 AP： 

 

可以将特定/自定义策略、站点和 RF 标签添加到 AP 中，如下图所示。 
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下面的示例演示的是将访客 SSID 的自定义策略标签和自定义 RF 标签添加到 AP 中。 

 

对于远程站点，需要添加具有默认/自定义 Flex 配置文件的站点标签。 
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用远程站点标签进行标记后，AP 将动态转换为 FlexConnect 模式。 

静态标记 AP 

（可选）通过在 Configuration（配置）> Tags & Profiles（标签和配置文件）> Tags（标签）下指定 MAC 地
址，可以静态标记 AP 
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配置完成后，SSID 将开始广播，并且随即可以连接客户端。 

其他使用案例示例 
使用本文档中的配置模型详细信息还可以实现更多相关使用案例。 

1. 例如，可以使用如下图所示的配置文件和标签完成具有以下要求的某大学的部署： 

2. 用于学生和教师的园区范围大学 SSID 

3. 宿舍和食堂广播访客 SSID 

4. 用于 VLAN 隔离的自定义访客策略 

5. 食堂、教室和宿舍的自定义 RF 特征 



 

42 

 

可以使用如下图所示的配置文件和标签完成具有以下要求的多站点零售机构部署： 

1. 所有站点都应广播相同的 “商店” 通用 SSID 

2. 所有站点的每个 SSID 都应具有相同的策略 

3. 预计每个商店/flex-grp 都需要漫游 

4. 所有站点都应具有相同的站点参数 

5. 冷藏柜附近的 AP 需要有不同的 RF 策略 

6. 站点 2 和 3 还具有 “访客” SSID 

7. 独立的每站点参数 

8. 通用 SSID 需要具有特定于商店的策略 
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AireOS 到 Catalyst 9800 无线控制器的迁移 

迁移 Web 工具 

迁移工具提供配置转换，旨在将 AireOS 配置转换为 Catalyst 9800 无线控制器的新配置模型。迁移工具可用作脱机工具或 
C9800 Web UI 中的嵌入式工具。它用于输入 AireOS 配置命令（作为文件导出到 TFTP 服务器）和 AP 组信息（利用 
“show run-config” 命令）。 

步骤 

第 1 步 从源 AireOS 控制器生成所需的文件 

a) 将配置导出到 TFTP 服务器 
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b) 从 AireOS 控制器上的命令行界面生成 “show run-config” 命令输出并将其复制到文件 
 

第 2 步 将配置文件和包含 “show run-config” 命令输出的文件导入工具，如下图所示，然后点击 “Migrate”（迁移）。 

 
 

第 3 步 结果输出显示有关以下配置的交互式饼图和指标： 

1. 支持并成功转换的配置 

2. 当前版本不支持的配置 

3. 在思科 Catalyst 无线控制器的当前环境中已弃用、已过时或不相关的配置 
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这些信息也可以通过 CSV 或 Excel 形式导出以供进一步分析。可以展开 “Supported: Mapped Configs”（支持：
已映射的配置）、“Unsupported Configs”（不支持的配置）和 “Not Applicable Configs”（不适用的配置）选项
卡，可以获得 CLI 的详细列表，如下图所示。 

展开此页面上的 “Translated”（已转换）、“Unsupported”（不支持）和 “Not Applicable”（不适用）部分可以获
得更详细的视图，如下图所示 

 

AP 迁移输出文件包含要在源 AireOS 控制器上执行以便将 AP 迁移到目标 C9800 控制器的命令列表。将生成的
迁移输出文件应用到 AireOS 命令行界面。 

 
 

第 4 步 该工具以 CLI 输出的形式显示已转换的配置，其中包含已转换的配置和相应的 AireOS 配置（前面带有 “!” 符
号）。下载已转换的配置，更新共享密钥、密码、IP 和端口信息，并准备要向目标 C9800 控制器上传的文件。 
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第 5 步 将已下载的文件导入 C9800 控制器以完成配置迁移。 
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AireOS 配置转换器 

AireOS 配置转换器工具内置于控制器软件中，支持将 AireOS 配置迁移到思科 Catalyst 无线控制器配置中。要访问该工
具，请转到 “Configuration”（配置）> “Services”（服务）> “AireOS Config Translator”（AireOS 配置转换器）。 

 

从 AireOS 控制器，将配置导出到 TFTP 服务器并使用该工具上传文件，如下图所示。该工具以 CLI 输出的形式显示已转
换的配置，其中包含已转换的配置和相应的 AireOS 配置（前面带有 “!” 符号）。 
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然后可以将配置导出为文件以进行修改，例如重新输入密码、IP 地址（如已更改）和端口详细信息，或直接应用于设备
的运行配置。右侧的饼图显示已转换配置与未转换配置的细分信息 

不支持的配置是指控制器当前不支持的配置，后续发布的版本将解决相应支持问题。 
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使用 Prime 基础设施 3.5 进行迁移 

Prime 基础设施 3.5 可用于将现有的 AireOS 控制器迁移到新的思科 Catalyst 9800 无线控制器。发现这些设备（AireOS 和 
Catalyst 无线控制器）并将其添加到 Prime 的网络设备数据库后，就可以选择特定的源 AireOS 控制器，并通过下面详述
的简单过程将其配置迁移到目标控制器。 

选择源和目标无线控制器 

从左侧菜单中，选择需要迁移的源 AireOS 无线 LAN 控制器。在右侧菜单中，选择将应用已转换配置的无线控制器。点
击 “Fetch Config”（获取配置）以从 AireOS 控制器获取最新的运行配置。 

 

获取配置后，点击转换按钮开始将 AireOS 配置转换为 Catalyst 9800 配置。 
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转换并验证/更新密码、共享秘密、IP 和端口 

转换摘要显示支持/已转换的配置与不支持的配置的百分比。已转换的配置显示在右侧的文本框中。 

 

部署已转换和已更新的配置 

该工具不会转换共享密钥和密码，因为它们是加密存储的，必须由用户重新输入。为了便于识别这些配置，它们呈突出
显示并需要由用户手动编辑。完成必要的编辑后，点击 “Accept to deploy”（接受部署）复选框，然后点击 “Deploy”
（部署）。 
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部署完成后，系统会将配置推送到目标无线控制器。 
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（可选）可以从思科 9800 Catalyst 无线控制器中发现模板，并重新使用这些模板将配置应用到其他无线控制器。 
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